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Anhorung des Gesundheitsausschusses des
Deutschen Bundestages

zur elektronischen Gesundheitskarte

Vorbemerkung

Das Komitee fiir Grundrechte und Demokratie e.V. beschiftigt sich seit Herbst 2005 mit den Imp-
likationen der Einfiihrung der elektronischen Gesundheitskarte. Orientierung geben uns in dieser
Auseinandersetzung die Maf3stibe von Grund- und Menschenrechten. Neben Fragen des ,Daten-
schutzes®, des Schutzes und der Gewihrleistung der Personlichkeitsrechte hat uns zunehmend die
Art und Weise beschiftigt, in der das Gesundheitssystem zu einem Kontrollsystem umgebaut wer-

den soll.

Dass ein grofles Interesse an Krankendaten existiert, haben die aufgedeckten Datenschutzverletzun-
gen der letzten Wochen gezeigt. Systematisch haben Unternehmen versucht, an die Krankendaten
ihrer Beschiftigten heranzukommen. In der Ulmer Drogeriekette Miiller mussten die Beschiftigten
dem Unternehmen regelmiflig Auskunft iiber ihren Gesundheitszustand geben. Bei Lidl wurden
geheime Krankenakten gefiihrt. Beim Mercedes-Werk in Bremen wurden illegal Krankheitsdaten
gesammelt. Wir ahnen, dass nur die Spitze des Eisberges sichtbar geworden ist.

Mit dem seit dem 1.1.2009 giiltigen BKA-Gesetz werden auch Arzte und Therapeuten aus dem
besonderen Schutz als Berufsgeheimnistriger herausgenommen. Abhorverbot, Verschwiegenheits-
pflicht und Zeugnisverweigerungsrecht von Arzten und Therapeuten, wie auch von Anwilten und
Journalisten, wurden zu Gunsten der ,, Terrorabwehr und zur priventiven Uberwachung von Biir-
gern und Biirgerinnen aufgehoben.



Im Folgenden wollen wir unsere Kritik an der elektronischen Gesundheitskarte an einigen wichtigen
Implikationen kurz aufzeigen.

Datenspuren bei jedem Einlesen der eGK

In dem zu schaffenden online-Netz im Gesundheitssystem werden schon bei jedem Arztbesuch Da-
tenspuren hinterlassen werden. Wenn sich ein Arzt einloggt, wenn die Daten der elektronischen
Gesundheitskarte eines Patienten mit den Daten bei der Krankenkasse online abgeglichen werden,
wenn ein Patient mit seiner eGK die Apotheke betritt und seine Karte einlesen lisst — jedes Mal
entstehen Daten. Die Krankenkassen werden wissen, wann ,,ihre“ Patienten was wo gemacht haben.

Patienteniiberforderung durch , Freiwilligkeit“

Die , Freiwilligkeit“ der Datenspeicherung, wird als Beleg der Selbstbestimmung des Patienten ange-
fithre. Der Patient wird als (all)wissender, den Arzt und die Struktur des Gesundheitssystems verste-
hender und den eigenen Interessen gemif3 kontrollierender Biirger imaginiert. Die sozialen Kontex-
te, in denen leidende Patienten Entscheidungen iiber das Ob und Was der Speicherung von Daten
treffen sollen, werden nicht beriicksichtigt. Statt dass die Gesundheitsdaten wie bisher durch das
vom Arzt zu verteidigende Arztgeheimnis geschiitzt sind, wird der ,,Schutz® den Patienten aufgebiir-
det. Sie werden dem Druck seitens diverser Interessen ausgesetzt und damit allein gelassen. Sie hit-
ten ja verweigern, ldschen, unterdriicken ... kénnen, wird es dann heiflen, wenn sie die Nachteile zu
tragen haben.

Rezeptdaten und Risikoklassen

Bisher werden die Rezeptdaten bei einer Zentralstelle der Apotheken und Krankenkassen auf Mikro-
filmen gespeichert und sind damit nicht per Mausklick einer Person zuzuordnen. Die eGK wird
diesen Bruch in der Dateniibermittlung iiberwinden, Apotheken und Krankenkassen werden die
Daten sofort haben und unmittelbar auswerten kénnen. Die eGK wiirde es mdglich machen, die
Rezeptdaten iiber einen langen Zeitraum zu sammeln, zu speichern und personenbezogen abzuru-
fen. Die Daten konnen zur Profilbildung der einzelnen Versicherten und zur Einteilung in Risiko-
klassen benutzt werden. Der auch von Datenschutzseite vielfach kritisierte Morbi-RSA (Morbidi-
titsorientierte Risikostrukturausgleich) wird durch die eGK erleichtert. Patienten werden lebens-
linglich in Risikogruppen eingeteilt werden. Threr ,Selbstbestimmung® ist es dann anheim gegeben,
mit dieser Einteilung bessere Versicherungabschliisse hier, Arbeitsvertrige dort zu erwirken — oder
dies eben nicht tun zu kénnen. Loschfristen sind nicht vorgeschrieben, weil die Daten zum Zwecke
der Abrechnung autbewahrt werden diirfen, selbst wenn der Patient ihre Loschung beantragt. Aus
dem Medikamentenverbrauch eines Patienten iiber einen Zeitraum von etwa einem Jahr wird man
alle wesentlichen Schliisse auf seinen Gesundheitszustand ziehen kénnen.

Notfalldaten auf der Karte

Gemif§ der Antwort der Bundesregierung vom 3.3.2008 auf eine Kleine Anfrage (Drucksache
16/81006) sollen die Notfalldaten auf der Karte selbst gespeichert werden. Sind diese Daten ohne
Patientenschliissel zuginglich, dann sind eine Menge Grundinformationen iiber einen Menschen
offentlich. In seltenen Situationen mégen dies hilfreiche Informationen fiir einen Arzt sein. In vie-



len Situationen wird man nicht wollen, dass jeder tiber eine Erkrankung, Einschrinkungen und
Therapien informiert sein kann.

Verschiebbare Grenzen in der Auswertung von Daten durch die Krankenkassen

Die eGK wird eine erweiterte Profilbildung iiber Versicherte und Arzte erleichtern. Seit dem 2004
in Kraft getretenen GKV-Modernisierungsgesetz erhalten die Krankenkassen die Behandlungsdaten
nicht nur arztbezogen, sondern inklusive der Versichertennummern. Daraus ergeben sich eine Men-
ge Auswertungsmoglichkeiten. Bisher ist die Auswertung auf ,einige ausgewihlte Zwecke® be-
schrinkt. Die Patienten in Disease-Management-Programmen, vor allem solche, die sich diesem
Programm nicht unterordnen wollten, haben hiufig genug erfahren, dass die Daten fiir Werbung in
diesem Zusammenhang genutzt werden diirfen. Patienten sind von ihren Krankenkassen unter
Druck gesetzt worden, sich daran zu beteiligen. Auf Arzte, die die Programme kritisch beurteilen,
wurde direkter und tiber die Patienten indirekter Druck ausgeiibt. Die Auswertung der Daten wird
auch hier leichter und schneller méglich sein. Und leicht wird es in Zukunft méglich sein, die zulis-
sigen Auswertungszwecke zu erweitern.

Freiwilligkeit: aber willkiirlich ausgewihlte Daten sind nutzlos

Zwar sind die meisten Anwendungen der eGK laut Gesetz (noch) freiwillig. Der Patient soll immer
wieder neu entscheiden, ob er Notfalldatensatz, Arzneimitteldokumentation und elektronische Pati-
entenakte speichern lassen will. Er hat auch das Recht, zu entscheiden, welche Informationen ge-
speichert und welche weggelassen werden. Er kann fallweise die Anzeige bestimmter Informationen
unterdriicken. Er kann sogar bei der verpflichtenden Nutzung des elektronischen Rezepts einzelne
Verschreibungen 16schen oder zeitweise verbergen. Der Patient ist also ,,autonom® und selbst ver-
antwortlich.

Woher nur soll der kranke, auf #rztliche Beratung angewiesene Patient wissen, welche Daten fiir
wen relevant sind, welche Folgen die Speicherung hat und welches Wissen aus Labordaten oder
Arzneien ableitbar ist? Was soll aber der Arzt mit gut verschliisselten Informationen anfangen, die
mit eGK und HBA zugiinglich gemacht wurden, von denen er aber nicht weif, ob sie vollstindig
sind oder ob Informationen - aus welchen Griinden auch immer - unterdriickt wurden? Zu befiirch-
ten ist, dass die Freiwilligkeit schnell per Gesetz aufgehoben wird, wenn die Patienten tatsichlich
von ihrem Recht Gebrauch machen.

Die Patienten sind bei der Speicherung auf die Hilfe der Arzte gleich zweifach angewiesen. Um die
Daten zu verstehen, werden sie weitgehend auf die Interpretation durch den Arzt angewiesen sein.
Ihre Entscheidungen tiber Speicherung und Nicht-Speicherung werden also wesentlich von deren
Informationen abhingen. Was alles aus den Daten herauslesbar ist, welche Interpretationen sie er-
moglichen, wissen vor allem die Arzte.

Die Regelungen zur autonomen Entscheidung des Patienten iiber die gespeicherten Informationen
sind zudem praxisfern. Zur Entschliisselung und Bearbeitung der hochgesicherten Daten sind beide
Ausweise notwendig. Der Patient, der Informationen unterdriicken oder l6schen will, wird den Arzt,
der beraten soll, zeitlich iiberfordern. Einem groflen Teil der Patienten wird das technische System
unzuginglich bleiben. Sie werden auch insofern bei der Wahrnehmung ihrer Rechte tiberfordert
sein.



Ungeklirte Datensicherungen

In der Praxis sind eine Menge weiterer Probleme zu erwarten. Liegen die zur Entschliisselung not-
wendigen Schliissel ,,in der alleinigen Hoheit des Versicherten®, wie kann dann auf die Daten zuge-
griffen werden, wenn der Patient nicht in der Lage ist, die notwendigen Informationen einzugeben?
Es ist nicht davon auszugehen, dass die Daten verloren sind, wenn der Patient die Karte verliert oder
den PIN-Code vergisst. Somit entstehen zentral zugingliche Datensammlungen, die nicht ,sicher®
zu verwahren sind.

Fehlende Testverfahren

Die bisherigen , Tests“ der eGK beschrinken sich auf die technische Funktionalitidt der einfachsten
Funktionen: das elektronische Rezept und die Notfalldaten. Hiufig wird behauptet, dass noch nicht
einmal diese Funktionen im realen Betrieb getestet werden konnten. In den sieben Testregionen
waren bisher nur 190 Arzte, 115 Apotheken und 11 Krankenhiuser beteiligt. Als wichtigstes Ziel fiir
die Einfithrung der eGK wird zwar die Verbesserung der ,,Qualitit der medizinischen Versorgung
der Patientinnen und Patienten® genannt, ob die eGK geeignet ist, dieses Ziel zu erreichen, wird
jedoch nicht getestet. Es werden auch keine Alternativen getestet. Vielmehr soll mit dem Begriff

» Test” die technische Entwicklung getarnt werden.

Kontrolle der Arzte

Der Arztberuf zeichnet sich vor allem durch das besondere und individuelle Verhiltnis zwischen
Arzt und Patient aus. Dies kann sicherlich auch misslingen. Arzte konnen falsch handeln und mehr
an anderen Interessen denn am Wohl des Patienten orientiert sein. Eine gute Behandlung wird je-
doch wesentlich von einem guten Arzt-Patienten-Verhiltnis getragen, in welchem Besonderheiten
und Kontexte beriicksichtigt werden.

Die Einfiihrung der eGK steht im Kontext der ,Modernisierung” des Gesundheitssystems. Diese ist
ausgerichtet auf eine ,Industrialisierung / ,McDonaldisierung“ der Abliufe im Gesundheitssektor.
Eine zunehmende Kontrolle und Steuerung der Arzt-Patienten-Beziehung soll erforderlich sein, um
Kosten zu senken und zugleich den Wettbewerb zu fordern. Die Einfithrung der eGK wird ein ent-
scheidender Schritt in der weiteren Enteignung der Arzt-Patienten-Beziehung sein. Die besondere
Intimitit des Verhiltnisses wird ersetzt durch formale Rationalitit, Okonomisierung und quantita-
tiv-finanzielle Steuerung. Versorgungsentscheidungen werden mit Hilfe dieser kleinen Karte leichter
biirokratisiert werden. Diese Entwicklungen sind seit lingerem im Gange, aber die eGK wird diesen
»Fortschritt® erheblich beschleunigen. Deshalb miissen diese Entwicklungen an ihr beispielhaft dis-
kutiert werden. Uber ein Gesundheitssystem, das der Gesundheit aller Biirger und Biirgerinnen
dient, das demokratisch organisiert ist und die Grundrechte achtet, muss jetzt griindlich diskutiert
werden. Die Einfiihrung der eGK wiire ein weiterer riesiger Schritt in die entgegengesetzte Rich-
tung.

Moratorium

Aus all den angefiihrten Griinden fordern wir, den ,,Roll-out® der elektronischen Gesundheitskarten
zu stoppen.

Zunichst

¢ soll endlich die lingst iiberfillige ergebnisoffene offentliche Diskussion gefiihrt werden und



e sollen alternative Modelle zur derzeit durch das Bundesministerium fiir Gesundheit und
durch die Gematik allein vorangetriebenen zentralistischen Struktur der Gesundheitstelema-
tik erprobt werden.

Bislang nicht ernsthaft erwogene, geschweige denn getestete, Modelle sind:
e die Speicherung der Behandlungsdaten auf USB-Sticks in Hinden der PatientInnen und

¢ die Begrenzung der Telematikinfrastruktur auf den elektronischen Austausch von Behand-
lungsdaten zwischen den Angehérigen von Heilberufen untereinander, bei denen allein die
Daten auf Dauer gespeichert werden.

Gez. Wolfgang Linder / Dr. Elke Steven



